Trafico de Drogas 2.0:
Introduccion a la Red Profunda
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BITCOIN

Moneda descentralizada

*Basada en red peer-to-peer

*Se puede comprar y vender a través de
Internet

*Permite transacciones economicas
instantaneas y anonimas

*Elevada fluctuacion

*Presencia en los MM.CC. en ultimos meses



Mi Monedero 4.11854645 BTC

Configuracion de la Cuenta
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Tor onion routing network

Each Tor server sees no more than one hop in the circuit,
neither an eavesdropper nor a compromised server can
mhﬂk-ﬂy*to“tﬁecmdbnsmcoand
destination.

Each normal router (on the regular Internet) sees no
more than an encrypted connection between two
Tor-servers
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Introduction Points
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» DeepDot?ed % The offoal omon version of the cleamet ste.
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~ Mercados dmgas de Red Profunda

Plataformas on-line que ponen en contacto a vendedores y
compradores de drogas a través de Internet

Operan en red Tor, utilizando Bitcoin como moneda y encriptado
GPG

Distribucion realizada a través de correo postal o mensajeria
Sistemas de pago en “escrow” (fianza)
Posibilidad de evaluar calidad de productos y de vendedores

Copian el modelo de Silk Road, activo entre 2011 y Octubre de 2013
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$60.0) (USD)

€43.76 {(EUR)
Price: £37.13 |GEF)

$63.05 (AUD)

80 08420530 (B1C)
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Shipping o Unted States

Shapping opeony: 700 - Prorey (2-3day) ~
Bwy: 1 pes (5 svadebls Add o Cant!

Item description

Ow THCookes are baked using sunfiower seed od that has boen HEAVILY wiused with cannabis THC

e use smal buds & shake that 13 el over (Fom cor he-Gually weed) i order 10 manufaciure the mast petent
Cookng o possiie

OUR COOKIES ARE MADE USMNG CONCENTRATED CAINASES COOKING O AND ARE EXTREMELY
POTENT
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Silk Road successors
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Drug listings on illegal websites

‘000 Total: 46.9
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0.8
DeepBay 0.2
' —Sheep 1.4
t ' — Black Market
 Reloaded
3.6
Oct Apr Aug Nov Mar Apr
2013 2014 2015

Source: Digital Citizens Alliance

Economist.com




S
Ventajas para vendedor: Ventajas para comprador:
e Evita interactuar fisicamente con e Acceso sencillo a gran variedad
comprador de sustancias
e Menos riesgos de ser detenido y e Precios competitivos en relaciéon
detectado con mercado negro
e Transacciones economicas faciles e Relativo control sobre calidad de

productos

e Evita contacto con mercado
negro
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—En resumen:

El anonimato en el acceso a Internet y en las transacciones
econdmicas es técnicamente posible

Los avances en Internet son dificilmente reversibles

Es probable que el modelo de Silk Road tenga consecuencias
profundas en las redes de distribucion de drogas ilegales

Estos cambios pueden repercutir en la epidemiologia, prevencion,
sociologia y legislacion sobre drogas de abuso






